PFIZER OY
PAIKALLISTA ILMOITUSKANAVAA KOSKEVA
OHJEISTUS JA TIETOSUOJASELOSTE

Voit ilmoittaa huolenaiheestasi useilla eri tavoilla.

Sen lisaksi, ettd voit ottaa yhteytta Pfizerin "Compliance Helpline" -kanavan kautta
(https://pfizer.ethicspoint.com) tai suoraan Pfizerin Compliance -osastoon, voit ilmoittaa

huolenaiheestasi myds paikallisesti ottamalla yhteytta paikalliseen People Experience -edustajaan
(People Experience asioissa) tai paikalliseen Compliance - osaston yhteyshenkil66n (kaikissa muissa
asioissa) ("paikallinen ilmoituskanava").

Pfizer kannustaa ilmoittamaan huolenaiheesi ensisijaisesti organisaatiomme sisalla joko "Compliance
Helpline" -kanavan tai paikallisen ilmoituskanavan kautta, silld ndin ongelmat voidaan ratkaista nopeasti
ja tehokkaasti.

Vaikka sinua kannustetaan tekemaan ilmoitus jonkin Pfizerin sisadisen ilmoituskanavan kautta, sinulla on
my0s oikeus ilmoittaa EU:n ja kansallisen lainsaadannon rikkomista koskevista huolenaiheistasi Pfizerin
ulkopuolella toimivaltaisille viranomaisille ja valtioneuvoston oikeuskanslerin viraston keskitettyyn
ilmoituskanavaan.

Kuka voi kdyttaa paikallista ilmoituskanavaa?

Paikallinen ilmoituskanava on seuraavien tahojen kadytettavissa:

e Tyontekijat, vapaaehtoistyontekijat ja harjoittelijat;

e Ammatinharjoittajat, jotka tarjoavat palveluita Pfizer Oy:lle;

e Osakkeenomistajat ja henkil6t, jotka kuuluvat Pfizer Oy:n hallinto-, johto- tai valvontaelimiin;

e Entiset tyontekijat;

e Henkilot, jotka eivat ole vield aloittaneet tydskentelya Pfizer Oy:ssa, kun on kyse
rekrytointiprosessin tai muun sopimuksen tekoa edeltavien nevottelujen aikana esiin tulleista
rikkomuksista; ja

e Henkilolle, jotka tyoskentelevat urakoitsijalle, alihankkijalle ja tavarantoimittajalle.

Mika on paikallista ilmoituskanavaa koskeva menettely?

Voit ottaa yhteytta paikalliseen People Experience -edustajaan (People Experience asioissa) tai
paikalliseen Compliance -osaston yhteyshenkilodn (kaikissa muissa asioissa) sahkdpostitse tai
puhelimitse. Voit halutessasi pyytda tapaamista kertoaksesi huolenaiheestasi.

Kannustamme ilmoittamaan henkil6llisyytesi ilmoitusta tehdessa, koska se helpottaa meita selvittdmaan
vaitettyja lain tai yrityksen toimintaperiaatteiden tai menettelytapojen rikkomuksia. Voit kuitenkin tehda
ilmoituksen myds nimettomana.

Voit ilmoittaa tyossasi nousevista huolenaiheista, jotka liittyvat seuraaviin aihe-alueisiin:


https://pfizer.ethicspoint.com/

e rahoitukseen ja liiketoiminnan eheyteen liittyvat asiat, kuten kirjanpitoon, sisdiseen kirjanpidon
valvontaan, tilintarkastukseen, lahjontaan ja korruptioon seka pankki- ja talousrikollisuuteen
liittyvat asiat; ja

e EU:n tai kansallista lakia koskevat rikkomukset mukaan lukien julkiset hankinnat,
rahoituspalvelut, tuotteet ja markkinat, rahanpesun ja terrorismin rahoituksen estaminen,
tuoteturvallisuus, liikenneturvallisuus, kansanterveys, ymparisténsuojelu, kuluttajansuoja,
sateilysuojelu ja ydinturvallisuus, elintarviketurvallisuus, eldinten terveys ja hyvinvointi seka
yksityisyyden suoja, tietosuoja ja tietoturva, EU:n taloudellisiin etuihin vaikuttavat tai
sisdmarkkinoihin liittyvat rikkomukset (esim. kilpailu- ja valtiontukisdannot).

Mita tapahtuu ilmoituksen tekemisen jalkeen?

Seitseman paivan kuluessa ilmoituksesta saat vastaanottokuittauksen.

Paikallinen yhteyshenkil6 nimeaa asianmukaisen osaston, joka vastaa ilmoituksesi seurannasta. Tama
nimetty osasto raportoi sinulle ilmoituksesi etenemisesta. He voivat myods pyytaa sinulta lisatietoja ja
selvennyksia, mutta sinulla ei ole velvollisuutta antaa niita.

Jos ilmoitus koskee Pfizerin RCI -asiaa (Referable Compliance Issue) eli merkittdvaa mahdollista, epailtya
tai todellista sovellettavan lain tai yhtion toimintaperiaatteiden rikkomista, se on valittémasti siirrettava
Compliance Division -osastolle seurantaa varten. Jos kyseessa ei ole RCl-tapaus, asia siirretaan
asianmukaisen osaston kasiteltavaksi (esim. People Experience, Global Security, tai paikallinen muu
osasto) seurantaa varten.

IImoitamme sinulle minka osaston tehtdvana on seurata ilmoitustasi. Asian luottamuksellisuudesta
huolehditaan kaikin mahdollisin tavoin ja soveltuvan lainsdadannén mukaisesti.

Annamme sinulle tietoja asian ja sen selvittdmisen etenemisesta ja tehdyistad toimenpiteistd kolmen
kuukauden kuluessa vastaanottoilmoituksesta.

Osana asian selvittamista, Pfizer pyrkii tiedottamaan jokaiselle ilmoituksessa mainitulle henkil6lle hanta
vastaan esitetyistad syytoksista asianmukaisen ajan kuluessa, mutta paljastamatta henkildllisyyttasi naille
henkildille, ellet anna siihen suostumusta. Asianomaisilla henkildilld on oikeus reagoida ilmoittamiisi
tietoihin. Huomioithan, etta ilmoittamasi tiedot voivat vaikuttaa Pfizerilla tydskenteleviin henkil6ihin ja
kolmansiin tahoihin, jotka ovat osallisina ilmoitetussa asiassa. Siksi pyydamme sinua antamaan vain
sellaisia tietoja, jotka ovat parhaan kasityksesi mukaan oikeita. Tietoinen epatarkkojen tai
harhaanjohtavien tietojen antaminen voi johtaa kurinpitotoimiin tai jopa siviili- tai rikosoikeudelliseen
vastuuseen. Mahdollisuuksien mukaan ilmoitukseen tulisi sisallyttaa vain tietoja, jotka ovat olennaisia
ilmoitukselle ja asian selvittamiselle.

Ei vastatoimia

On kiellettya kohdistaa vastatoimia henkil6ihin, jotka pyytavat neuvoja, ilmaisevat huolenaiheen tai
ilmoittavat vaarinkaytoksista, taikka avustajiin, yksityishenkildihin tai yhteisoihin, jotka ovat yhteydessa
ilmoituksen tehneeseen henkil66n. Jos joku ryhtyy vastatoimiin sellaista henkil6a vastaan, joka on



totuudenmukaisesti ilmoittanut rikkomuksesta, Pfizer ryhtyy asianmukaisiin toimenpiteisiin. Pfizer
ryhtyy asianmukaisiin toimenpiteisiin, vaikka myohemmin kavisikin ilmi, etta henkil6 oli alun perin
erehtynyt ilmoittaessaan asiasta. Jos uskot, ettad sinuun tai johonkin muuhun asianomaiseen on
kohdistettu vastatoimia, otathan yhteyttd Compliance -osastoon (yhteystiedot alla).

Luottamuksellisuus

Kun teet ilmoituksen paikallisesti, henkil6llisyyttasi ja tunnistetietojasi ei luovuteta muille kuin niille
valtuutetuille tyontekijoille, jotka ovat toimivaltaisia vastaanottamaan ilmoituksesi tai kdsittelemaan
sen, paitsi jos annat silhen nimenomaisen suostumuksesi tai jos EU:n tai kansallinen lainsdadanto
edellyttaa sitd viranomaisen suorittaman tutkinnan tai oikeuskasittelyn yhteydessa.

Compliance-osasto tai muu Pfizerin asiaankuuluva toiminto (esim. People Experience, Global Security)
ovat toimivaltaisia kasittelemaan ilmoituksesi. Nama tahot voivat pyytaa apua ulkopuolisilta
neuvonantajilta ja/tai muilta Pfizerin osastoilta tai antaa joitakin jatkotoimenpiteitd hoidettavaksi niille,
jolloin niita koskevat samat luottamuksellisuusvelvoitteet.

Compliance -osasto voi myos joutua ilmoittamaan havaitusta rikkomuksesta People Experience -
osastolle tai Pfizerin johtajille mahdollisten kurinpidollisten toimien maarittamiseksi. Tassa tapauksessa
henkilollisyytesi ja kaikki tunnistetietosi saatetaan jakaa heille kansallisten lakien mukaisesti.

HenkilGtietosi
Paikallisesta ilmoituskanavasta vastaa Pfizer Oy (“me”).

Tassa tarkoituksessa rekisterinpitdja on Pfizer Oy, Tietokuja 4, 00330 Helsinki, Suomi. Sdhkopostiosoite:
tietosuoja@pfizer.com

Voit my0s ottaa yhteytta tietosuojavastaavaamme osoitteessa: DPO.Pfizer.com.
Henkil6tietojen kasittelyn tarkoitus

Paikalliseen ilmoituskanavaan liittyvien henkilotietojen kasittelyn tarkoituksena on varmistaa
sovellettavien kansainvalisten ja paikallisten lakien ja sisdisten kdytantdjen noudattaminen. Jos emme
varmista sdaantdjen noudattamista, saatamme joutua soveltuvan lain alla huomattavien sakkojen,
vankeusrangaistusten, vastuiden ja muiden moitteiden kohteeksi.

Kerddamme ja kasittelemme henkil6tietojasi, jotka annat meille paikallisen ilmoituskanavan kautta,
seuraaviin tarkoituksiin:

e lImoituksesi ja sen sisdltdmien tietojen paikkansapitdvyyden tarkistaminen tarkoituksena estda
mahdolliset lainvastaisuudet;

e Edelld mainittujen lakien ja politiikkojen vaitettyjen rikkomuksien tutkiminen;



e Sovellettavien lakien noudattamisen varmistaminen;

e Yhteistyon tekeminen Pfizerin konserniyhtididen kanssa liittyen niiden velvollisuuteen tutkia
rikkomuksia;

e Puolustautuminen kolmansien tahojen vaatimuksia vastaan ja vaatimuksien valmistelu
kolmansia tahoja vastaan; ja

e Paikallisen raportointi- ja selvitysprosessin kehittaminen.
Tietojen ja henkil6tietojen kerdaminen ja kasittely

Pfizer voi kerata ja kasitella seuraavia tietoja paikallisen ilmoituskavan yhteydessa: nimi, titteli, asema ja
yhteystiedot (paitsi, jos ilmoitus on tehty nimettémana); ilmoituksessa mainittujen henkildiden nimet ja
muut tiedot; esihenkildsi nimi ja asema; ilmoituksessasi kuvattu asia, mukaan lukien pdivamaara ja
paikka sekd muut asiaan kuuluvat tiedot; ja kaikki kysymykset, joita mahdollisesti esitat Pfizerille. Pfizer
voi my0s kerata tietoja muilta tahoilta ilmoituksen jalkeisen asian selvittamisen aikana. Tietyissa
olosuhteissa voimme kasitella myds arkaluonteisia tietoja, kuten terveystietoja ja ammattiyhdistyksen
jasenyytta, jos annat téllaisia tietoja meille ja/tai jos ne ovat merkityksellisia paikallisen ilmoituskanavan
kannalta.

Antamiasi tietoja kasitelldaan luottamuksellisesti sovellettavien lakien mukaisesti.

Pfizer voi kayttaa edelld mainittuja tietoja, koska meidan on joko noudatettava Pfizerille asetettua
lakisdateista velvoitetta (EU:n yleisen tietosuoja-asetuksen ("GDPR") 6 artiklan 1 kohdan c alakohta) tai
koska meilla on oikeutettu etu tutkia ilmoituksesi (yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan f
alakohta) tai koska sinulla voi olla tydsopimuksestasi johtuva velvollisuus raportoida tietyistd tapauksista
(yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohta).

Paikalliseen ilmoituskanavaan liittyen emme tee rekisteroityja koskevia paatoksia, jotka perustuisivat
yksinomaan automaattiseen kasittelyyn, mukaan lukien profilointiin (yleisen tietosuoja-asetuksen 22
artikla).

Tietojen kaytto, sdilyttdminen ja tiedonsiirto

Pfizer suojaa henkil6tietojesi luottamuksellisuutta ja turvallisuutta ja kdyttaa henkilotietojasi ainoastaan
paikallisen ilmoituskanavan tarjoamiseen. Tassa yhteydessa saamamme tiedot ja kaikki meille antamasi
henkilotiedot tallennetaan Pfizerin tietokantaan, johon on rajoitettu paasy.

Voimme siirtda tarpeen mukaan henkildtietojasi konserniyhtidillemme, mukaan lukien maihin, joissa on
erilaiset tietosuojasdannot kuin tyoskentelymaassasi, seka muille Pfizerin konserniyhtidille tai
palveluntarjoajille, jos se on tarpeen ilmoituksen tutkimiseksi. Voimme erityisesti siirtda henkil6tietojasi
Pfizer Inc.:n Compliance -osastolle. Huomaathan, ettd Euroopan komissio ei ole tunnustanut joidenkin
ETA:n ulkopuolisten maiden, kuten Yhdysvaltojen, tarjoavan ETA:n standardien mukaista riittavaa



tietosuojan tasoa. Maat, joiden tunnustetaan tarjoavan riittavan suojelun tason, 16ytyvat taalta:
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-

protection/adequacy-decisions fi

Olemme ottaneet kayttdon riittavat toimenpiteet, kuten Euroopan komission hyvaksymat
vakiosopimuslausekkeet seka yritysta koskevat sitovat sdannoét (BCR, Binding Corporate Rules),
siirtdaksemme henkildtietojesi maihin, joiden tietosuojan tasoa Euroopan komissio ei ole tunnustanut
riittavaksi. Voit saada kopion naistd toimista ottamalla yhteytta Pfizerin paikalliseen
tietosuojavastaavaan, jonka yhteystiedot 16ytyvat osoitteesta DPO.Pfizer.com.

Pfizer voi myos olla velvollinen siirtdmaan joitakin tai kaikki henkil6tietosi lainvalvontaviranomaisille tai
asianomaisen maan muille viranomaisille.

Paikallisen ilmoituskanavan kautta tehtyyn ilmoitukseen liittyvat tiedot arkistoidaan tai poistetaan
seuraavien periaatteiden mukaisesti: sen jalkeen, kun tutkinta on paattynyt eika jatkotoimenpiteet ole
tarpeen; sen jalkeen, kun asiaan liittyva kanneaika on paattynyt; sen jalkeen, kun tutkintaan liittyvien
asiakirjojen ja tietojen sailytysvelvoite on paattynyt. Tarkemmat tiedot I6ytyvat sovellettavasta
yrityskdytanteestd, joka koskee asiakirjojen sailyttamista.

Oikeutesi

Yleisessa tietosuoja-asetuksessa saadetyin edellytyksin sinulla on oikeus saada paasy henkilotietoihisi
(yleisen tietosuoja-asetuksen 15 artikla), oikeus oikaista henkilotietojasi (yleisen tietosuoja-asetuksen 16
artikla), oikeus poistaa henkilotietosi (yleisen tietosuoja-asetuksen 17 artikla), oikeus rajoittaa
henkilotietojesi kasittelya (yleisen tietosuoja-asetuksen 18 artikla) ja oikeus vastustaa henkilotietojesi
kasittelya tietyissa olosuhteissa (yleisen tietosuoja-asetuksen 21 artikla).

Jos haluat kayttaa tietosuoja-asetuksen mukaista oikeutta, voit ottaa yhteytta seuraaviin tahoihin:

Pfizer Oy:n sahkopostitse tietosuoja@pfizer.com tai postitse: Pfizer Oy, Tietokuja 4, 00330 Helsinki,

Suomi.

Voit my6s ottaa yhteytta tietosuojavastaavaamme (DPO.Pfizer.com). Vastaamme pyynt60si
sovellettavan lainsdaadannon mukaisesti.

Sinulla on myds aina oikeus tehda valitus Suomen toimivaltaiselle tietosuojaviranomaiselle, Suomen
tietosuojavaltuutetun toimistolle.

Jos sinulla on paikalliseen raportointiin liittyvia kysymyksia tai huolenaiheita, ota yhteytta paikalliseen
People Experience -edustajaan (People Experience -asioissa) tai paikalliseen Compliance -osaston
yhteyshenkiloon (kaikissa muissa asioissa) taikka Compliance-osastoon numerosta +1-212-733-3026,
corporate.compliance@pfizer.com tai 235 East 42nd Street, New York, NY 10017 USA.
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